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1 Waarom DKIM instellen?

Met de komst van AFAS Profit 8 wordt het gebruik van DKIM (DomainKeys Identified Mail)
verplicht voor organisaties die e-mails versturen vanuit AFAS.

Wanneer DKIM niet correct is ingericht, bestaat het risico dat uitgaande e-mails vanuit AFAS niet
meer correct worden afgeleverd bij ontvangers. Het is daarom belangrijk om dit tijdig te controleren
en in te richten.

DKIM zorgt ervoor dat ontvangende mailservers kunnen verifiéren dat een e-mail daadwerkelijk
namens jouw organisatie is verzonden en niet is vervalst door een derde partij. Hierdoor neemt de
betrouwbaarheid van uitgaande e-mails toe en wordt de kans verkleind dat berichten in de
spamfolder terechtkomen.

DIFFERIT adviseert om deze inrichting ruim voér de overgang naar Profit 8 uit te voeren, zodat
jouw e-mailverkeer ongestoord blijft functioneren.

Let op: AFAS heeft aangekondigd dat DKIM met de introductie van Profit 8 verplicht wordt voor

organisaties die e-mails versturen vanuit AFAS. Controleer daarom tijdig of DKIM binnen jouw
omgeving correct is ingericht.

1.1 Stap 1: Vraag DKIM aan bij AFAS

Ga naar het AFAS Klantportaal:

https://klant.afas.nl/abonnementen-prs/abonnementen-afas

1.1.1 Open je abonnement

Klik op de regel van het betreffende abonnement in het overzicht.

[Voeg hier screenshot van het abonnementsoverzicht toe]

1.1.2 Maak een DKIM-aanvraag aan

Klik op DKIM-aanvraag aanmaken.

[Voeg hier screenshot van de knop "DKIM-aanvraag aanmaken” toe]

11.3 Vul je domeinnaam in
Vul de domeinnaam in waarvoor je e-mails verstuurt.
Voorbeeld:

@® E-mailadres: j.jansen@differit.nl

@® Domein: differit.nl

Het domein is dus altijd het gedeelte achter het @-teken van het e-mailadres.
Klik vervolgens op Aanmaken.

[Voeg hier screenshot van het invulscherm toe]
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1.2 Stap 2: Wacht op verwerking door AFAS

AFAS verwerkt vervolgens de aanvraag.
Zodra de aanvraag is behandeld, vind je deze terug in jouw klantdossier:

https://klant.afas.nl/dossier-prs/klant-dossier

Je ontvangt daar de benodigde DKIM-gegevens, waaronder:
@® Cebruikersnaam
@® Wachtwoord

Bewaar deze gegevens zorgvuldig. Je hebt deze nodig voor de configuratie binnen AFAS Profit.

[Voeg hier screenshot toe van de teruggekoppelde DKIM-gegevens]

1.3 Stap 3: Verwerk de DKIM-gegevens in AFAS Profit

Open AFAS Profit en ga naar:
Algemeen > Omgeving > Beheer > Eigenschappen

Voer vervolgens uitsluitend onderstaande wijzigingen door.

1.3.1 DKIM activeren

Vink de optie aan:
DKIM toepassen bij uitgaande e-mails

1.3.2 Gebruikersnaam invullen

Vul de gebruikersnaam in die je van AFAS hebt ontvangen.

1.3.3 Wachtwoord invullen
Vul het wachtwoord in dat je van AFAS hebt ontvangen.

1.3.4 Instellingen opslaan

Sla de wijzigingen op.
[Voeg hier screenshot toe van het scherm Eigenschappen met gemarkeerde DKIM-instellingen]

Belangrijk
Pas uitsluitend de hierboven beschreven DKIM-instellingen aan.

Laat onder andere onderstaande instellingen ongewijzigd:
@® Type e-mailserver
@® Afzenderinstellingen
@® SMTP-instellingen
@® Overige e-mailconfiguratie

Deze handleiding is uitsluitend bedoeld voor het configureren van DKIM.
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2 Aanvullende aanbeveling: SPF-
record instellen

Naast DKIM adviseren wij ook om SPF-records correct in te richten binnen het DNS-beheer van jouw
domein. SPF en DKIM versterken elkaar en zorgen samen voor:

@® Betere afleverbaarheid van e-mails

@® Minder kans op spamclassificatie

@® Betere bescherming tegen e-mailspoofing

@® Meer betrouwbaarheid van uitgaande communicatie

Meer informatie over DKIM en SPF vind je in de officiéle AFAS-documentatie:

https://help.afas.nl/help/NL/SE/Bas_Output_SetEmail_ServerAndFrom.htm
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3 Hulp nodig?

Lukt het niet om DKIM correct in te stellen of heb je vragen over SPF, DNS-instellingen of e-
mailaflevering? Neem dan gerust contact op.

DIFFERIT
Expolaan 50
7556 BE Hengelo

Storkstraat 12
3833 LB Leusden

T:085-0653615
E: info@differit.nl

W: www.differit.nl
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